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Onderwerp: brandmail piketpalen app

o I
Hieronder de conceptmail om te sturen aanm( Willen jullie even kijken of het klopt en
mmjk fij 6ok &ven nasr de toshzatting?

Alvast dank,

Goedemorgen INIES N

Gisteren is (een dee| van) de PlA-sessie op de app uitgeveerd. Hierbij werd duidelijk dat er nog veel onduidelijkheden zijn en
keuzes moeten worden gemaakt. Er werd daarbij gesproken over een aantal mogelijke functionaiiteiteWsaspect&n

die in strijd zijn met de uitgangspunten van het wetsvoorstel, zoals dat na zeer moeizaam overleg met| ot stand is
gekomen, door onze minister is geaccordeerd, en dit gisterenmiddag in consultatie is gegaan. Wij maken ons daar ernstige
zorgen over.

ZoalsMen Ik vanochtend met [[EEEhebben besproken begrijpen wij dat het ontzettend lastig is om tegelijkertijd een wet

te maken, terwijl de vormgeving van de app neg in ontwikkeling is. Met het wetsvoorstel hebben we echter, of we daar nu blij
mee zijn of niet, een aantal piketpaaltjes geslagen, waar we op dit moment niet meer van kunnen afwijken, Omdat we niat
willen dat de app zich de komende weken een kant op ontwikkelt die niet strookt met het wetsvoorstel, is het belangrijk dat de
bouwers deze piketpalen meekrijgen. Wij hebben sterk het gevoel dat dit onvoldoende gebeurt.

Uiteraard hebben wij alle waardering voor de snelheid en creativiteit waarmee de apps worden ontwikkeld, maar we moeten ons
er goed van bewust zijn dat de buitenwereld zeer kritisch is en dat we ons moeten houden aan de belofte van grote
terughoudendheid met gegevensverwerking en - opslag.

Meer precies zijn in het wetsvoorstel nu de volgende uitgangspunten opgenomen:
1. De wettelijke taak van de GGD tot bron- en contactonderzoek is de basis voor de bevoegdheid om apps te mogen
gebruiken en daarmee gegevens te mogen verwerken.
2. Er worden zoveel mogelijk gegevens op de telefoon zelf bewaard en alleen de gegevens waarvan dit absoluut
onvermijdelijk |s worden op een centrale/back-end server verwerkt. Dit is een keiharde eis vamn zeker ook

3. Erworden pas gegevens geupload naar de back-end server op het moment dat de besmetting gemeld wordt. In het
wetsvoorstel wordt ervan uitgegaan dat de telefoons van de overige gebruikers van de app met regelmatige tussenpozen
verbinding leggen met de back-end server om daar de ID's van besmette appgebruikers op te halen, welke dan
vervolgens worden vergeleken met de op de telefoon zelf vastgelegde contactiD's.

4, Uitgangspunt is vrijwillig gebruik en om dit te waarborgen meldt de gebruiker zelf in de app (evt, met bevestiging van
een door de GGD/arts verstrekte code) dat hij besmet is.

In de sessie gisteren werden echter een aantal mogelijke functionaliteiten van de app genoemnd die totaal in strijd zijn met deze
uitgangspunten. Ik noem er een paar:

1 Er werd gesproken over het esrder uploaden van de ID’s naar de server, dan dat de besmetting is gemeld bij de GGD.
Dit kan juridisch gezlen niet, want de bevoegdheid is gekappeld aan de bevoegdheid om bron- en contact onderzoek te
doen, dat kan dus pa na de melding bij de GGD/vaststelling besmetting.

2 Erwerd gesproken over het uploaden door GGD medewerkers, zorgmedewerker, |aboratoria etc. (daaraan koppelt ook
de UZI discussie, waarvan de noodzaak onduidelijk is en die op basis van het wetsvoorstel cok niet kan). Dit is in strijd
met het wetsvoorstel, wa I tis dat de gebruiker zelf uploadt; dit is in de mvt uitvoerig beschreven, wederom
conform de afspraken MWDH: ivm het vrijwillige karakter van het gebruik en de gewenste
onherleidbaarheid van de gegevens. Daarbij speelt het (privacy)risico dat de toegang/invoer door anderen maskt, dat er
een risico op koppeling met andere bekende gegevens ontstaat ( GGD, huisarts etc. hebben veel meer gegevens die te
koppelen zijn en dus de middelen tot herleidbaarheid van de identiteit, wat AVG-technisch zeer moeilijk ligt).

3. Het leek alsof de server geheel losstond van GGD. Het wetsvoorstel gaat uit van (in ieder geval in naam en onder
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verantwoordelijkheid van) beheer door de GGD. Dit ivm wederom de AVG/de wettelijke taak en daarmee dus de
grondslag voor gegevensverwerking door de GGD en dus niet door iemand anders!

4. Eris een grote afhankelijkheid van Apple/Google platform. Zo schijnt er een discussie te spelen of er landen gekoppeld
moeten worden, dus het Nederlandse lampje gaat aan als je in Spanje bent als Nederlander en andersom. Dit lijkt ook te
gaan richting verwerking naticnaliteit. Hoe dit precies werkt is onduidelijk, maar ook dat vinden wij zorgelijk, 2angezien
dat weer een nieuw persoonsgegeven is waarvoor wij geen wettelijke basis hebben en wat ook AVG-technisch
problematisch is, want waarom is dit nodig?

Ik had afgelopen woensdag al een brandmail gestuurd nav het idee over de toegang tot de gegevens van de app met UZI, maar
wij hebben de indruk dat de bouwers van de app er nog niet van op de hoogte zijn of doordrongen zijn dat we met de basis die
we nu in het wetsvoorstel (en daarmee de communicatie naar buiten) hebben gelegd, tegelijkertijd een aantal grenzen hebben
gesteld aan de vormgeving van de app. Zie bijlage.

Wij vragen daarom nu dringend van jullie om deze juridische kaders die we met het wetsvoorstel gemaakt hebben, mee te
geven aan de bouwers. Dit zal hun creatieve proces wellicht wat inkaderen, maar dat kan in deze fase van het proces nu
eenmaal niet anders. We kunnen op dit moment niet meer alle mogelijkheden open houden, maar moeten duidelijke keuzes
gaan maken over de vormgeving. En, door de tijd ingehaald, hebben wij/de minister een aanta| keuzes reeds gemaakt door het
wetsvoorstel in de huidige vorm in consultatie te brengen.

Wellicht is het ook goed om de bouwers als couleur locale te vertellen dat de app naast een 'zorgding’ echt ook een 'politiek ding”
is dat door min VWS met moeite bevochten is op kritische andere departementen en de AP, en dat het daarom ook van groot
belang is om gemaakte afspraken (uitsluitend de hoogstonvermijdelijke gegevensverwerking en niet meer) na te komen om hun
commitment te blijven houden.

Groet RGN
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